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В данной работе рассматривается кибербезопасность в системе диагностики 
энергетического оборудования.  

Ключевые слова: диагностика, кибербезопасность, угроза безопасности 
информации, кибератаки, нарушитель, несанкционированный доступ к информации. 

 
Внедрение различных цифровых решений и технологий в 

электроэнергетику без использования общих стандартов приводит к проблемам 
при их интеграции. Важны организационные меры, направленные на 
координацию цифровой трансформации и создание интегрированной среды, в 
рамках которой возможно взаимодействие множества различных цифровых 
сервисов. Обеспечение безопасности цифровых решений является одним из 
самых больших вызовов нашего времени. 

Исследования по оценке влияния кибератак на технологические 
процессы, реализуемые в процессе диагностики энергетического оборудования, 
проводятся в форме анализа моделей угроз и нарушителя безопасности 
информации. Угрозы безопасности информации обусловлены 
преднамеренными или непреднамеренными действиями физических лиц, 
действиями зарубежных спецслужб или организаций, а также криминальных 
группировок, создающими условия для нарушения безопасности информации, 
которые ведут к ущербу жизненно важным интересам личности, общества и 
государства[1]. 

Источниками угроз несанкционированного доступа к информации в 
объектах информационной инфраструктуры могут быть: 

– нарушитель; 
– программно-аппаратная закладка; 
– носитель вредоносной программы. 
Под нарушителем безопасности понимается физическое лицо, случайно 

или преднамеренно совершающее действия, следствием которых является 
нарушение характеристик безопасности защищаемых информационных 
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ресурсов. По наличию права постоянного или разового доступа в 
контролируемую зону источников угроз несанкционированного доступа в 
информационной системе персональных данных нарушители подразделяются на 
два типа: 

– внешние, которые могут осуществлять атаки из-за пределов 
контролируемой зоны информационной системы; 

– внутренние, которые могут осуществлять атаки, находясь в пределах 
контролируемой зоны информационной системы. 

Различают 4 уровня нарушителей по реализации угроз безопасности 
информации: 

Н1 – обладающий базовыми возможностями, подразумевается наличие 
возможностей уровня одного человека по приобретению и использованию 
специальных средств эксплуатации уязвимостей (внешние нарушители, 
внутренний персонал и пользователи системы, лица, обеспечивающие поставку, 
сопровождение и ремонт технических средств, бывшие работники); 

Н2 – обладающий базовыми повышенными возможностями, 
подразумевает наличие возможностей реализовывать угрозы, в том числе 
направленные на неизвестные уязвимости, с использованием специально 
созданных для этого инструментов, свободно распространяемых в сети 
«Интернет», но не имеют возможностей реализации угроз на физически 
изолированные сегменты систем и сетей (конкурирующие организации, 
поставщики вычислительных услуг, услуг связи, лица, обеспечивающие 
установку, настройку, испытания, пусконаладочные работы, системные 
администраторы и администраторы безопасности); 

Н3 – обладающий средними возможностями, подразумевает наличие 
возможностей уровня группы лиц по разработке и использованию специальных 
средств эксплуатации уязвимостей (террористические и экстремистские 
группы, конкурирующие организации, администраторы системы и 
разработчики ПО); 

Н4 – обладающий высокими возможностями, подразумевает наличие 
возможностей уровня предприятия/группы предприятий/государства по 
разработке и использованию специальных средств эксплуатации уязвимостей 
(работники иностранных технических разведок, спецслужб). 

Программно-аппаратная закладка – совокупность технических и 
программных средств, которые могут осуществлять программно-
математические воздействия. Такими возможностями могут обладать 
разработчики и лица, обеспечивающие поставку, сопровождение и ремонт 
технических средств на источники угроз несанкционированного доступа в 
информационной системе персональных данных. 
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Носителем вредоносной программы может быть аппаратный элемент 
компьютера или программный контейнер. Преднамеренное внедрение 
вредоносных программ в процессе разработки, установки и настройки ПО 
сводится к минимуму, если все системное и прикладное ПО устанавливается с 
оригинальных лицензионных дисков, закупленных у официальных 
дистрибьюторов или надежных поставщиков. 

Возможно случайное внедрение программных закладок и вирусов в 
процессе разработки, установки, настройки, сопровождения и эксплуатации, 
также велика вероятность внедрения вредоносной программы по сети 
передаваемыми с файлами, имеющими определенные расширения или иные 
атрибуты.  

Угроза безопасности информации возможна, если имеются нарушитель 
или иной источник угрозы, объект, на который осуществляются воздействия, 
способы реализации угрозы безопасности информации, а реализация угрозы 
может привести к негативным последствиям[2]: 

УБИi = [нарушитель; объекты воздействия; способы реализации угроз; 
негативные последствия]. 

Возможными угрозами в отношении электросетевого объекта являются: 
угрозы несанкционированного доступа к информации на рабочих местах; 
угрозы, реализуемые в ходе и после загрузки операционной системы и 
направленные на перехват паролей или идентификаторов; угрозы внедрения 
вредоносных программ; угрозы выявления паролей и др.[3]. 

Таким образом, актуальные угрозы безопасности информации 
представляют собой условия и факторы, создающие реальную опасность 
несанкционированного доступа к защищаемой информации с целью нарушения 
конфиденциальности, целостности и доступности. Для нейтрализации 
актуальных угроз необходимо создание системы защиты информации. 
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	Компаративный анализ технических характеристик и функциональных возможностей реклоузеров 10 кВ
	МОДЕРНИЗАЦИЯ РАСПРЕДЕЛИТЕЛЬНОЙ СЕТИ С ПРИМЕНЕНИЕМ PSS SINCAL
	ЭФФЕКТИВНОСТЬ ИСПОЛЬЗОВАНИЯ ИЗОЛИРОВАННОЙ НЕЙТРАЛИ В СЕТЯХ 10кВ
	СИСТЕМА СВЕТОВОЙ МАРКИРОВКИ ДЛЯ ПРОВОДОВ ЛИНИИ ВЫСОКОГО И СРЕДНЕГО НАПРЯЖЕНИЯ ТИПА ССМ
	МИКРОСЕРВИСНАЯ АРХИТЕКТУРА ДЛЯ ПОСТРОЕНИЯ ПРОЦЕССА ОБРАБОТКИ ДАННЫХ ОНЛАЙН-ХРОМАТОГРАФИИ
	ГЕНЕРАЦИЯ И ПОТРЕБЛЕНИЕ ЭЛЕКТРИЧЕСКОЙ ЭНЕРГИИ С ЦЕЛЬЮ СОХРАНЕНИЯ ЭКОЛОГИИ В СОВРЕМЕННОМ МИРЕ
	АСПЕКТЫ ВЛИЯЮЩИЕ НА СРОК СЛУЖБЫ ВОЗДУШНОЙ ЛИНИИ ПРИ ПРОЕКТИРОВАНИИ ЭЛЕКТРИЧЕСКИХ СЕТЕЙ
	АВТОМАТИЗИРОВАННАЯ СИСТЕМА КОНТРОЛЯ ВОЗНИКНОВЕНИЯ ЗАМЫКАНИЙ НА    КОРПУСЕ ЭЛЕКТРООБОРУДОВАНИЯ
	РАЗРАБОТКА МОДЕЛИ СХЕМЫ ВЫДАЧИ МОЩНОСТИ ГАЗО-ДВИГАТЕЛЬНОЙ МИНИ-ТЭС В ПРОГРАММНОМ КОМПЛЕКСЕ PSCAD
	КОНТРОЛЬ СОСТОЯНИЯ УСТРОЙСТВ РПН СИЛОВЫХ ТРАНСФОРМАТОРОВ
	ОСОБЕННОСТИ РЕГУЛИРОВАНИЯ НАПРЯЖЕНИЯ В РАСПРЕДЕЛИТЕЛЬНЫХ СЕТЯХ МАЛОЙ ГЕНЕРАЦИИ
	МОБИЛЬНЫЕ ТРАНСФОРМАТОРЫ, ИХ ТЕХНИЧЕСКИЕ ХАРАКТЕРИСТИКИ И ОБЛАСТИ ПРИМЕНЕНИЯ
	РАЗРАБОТКА КОМПЛЕКСА ОБОРУДОВАНИЯ СХЕМЫ ВЫДАЧИ МОЩНОСТИ ГАЗО-ДВИГАТЕЛЬНОЙ МИНИ-ТЭЦ
	СРАВНЕНИЕ ЧАСТОТНЫХ ХАРАКТЕРИСТИК ЛИНИЙ СРЕДНЕГО И ВЫСОКОГО НАПРЯЖЕНИЙ
	ОПТОВОЛОКОННЫЙ ДАТЧИК ИЗМЕРЕНИЯ ТЕМПЕРАТУРЫ КОНТАКТНЫХ СОЕДИНЕНИЙ В ЭЛЕКТРОУСТАНОВКАХ
	ТЕХНОЛОГИЯ ДВОЙНОГО ПРЕОБРАЗОВАНИЯ ЭНЕРГИИ ДЛЯ СТАБИЛИЗАЦИИ НАПРЯЖЕНИЯ
	РЕГУЛИРОВАНИЕ НАПРЯЖЕНИЯ С ПОМОЩЬЮ КОМПЕНСИРУЮЩИХ УСТРОЙСТВ
	ИСПОЛЬЗОВАНИЕ СЕРВИСНО-ОРИЕНТИРОВАННОЙ АРХИТЕКТУРЫ
	ДЛЯ ПРОЕКТИРОВАНИЯ ЭНЕРГЕТИЧЕСКИХ СИСТЕМ
	СИСТЕМА МОНИТОРИНГА И БОРЬБЫ С ГОЛОЛЕДООБРАЗОВАНИЕМ
	Источники

	ТЕРМИЧЕСКИЕ МЕТОДЫ БОРЬБЫ С ОБЛЕДЕНЕНИЕМ НА ВОЗДУШНЫХ ЛИНИЯХ ЭЛЕКТРОПЕРЕДАЧИ
	ВЛИЯНИЕ ВЛАГИ НА СВОЙСТВА БУМАГИ, ИСПОЛЬЗУЕМОЙ В КАЧЕСТВЕ ИЗОЛЯЦИИ В ОБМОТКАХ ТРАНСФОРМАТОРОВ
	ИННОВАЦИИ В ГЕНЕРАЦИИ И ПЕРЕДАЧЕ ЭЛЕКТРОЭНЕРГИИ: ПЕРСПЕКТИВЫ И ПРОБЛЕМЫ
	ВЫБОР ОПТИМАЛЬНОЙ СХЕМЫ ПОСТРОЕНИЯ ЗАРЯДНОЙ ЭЛЕКТРИЧЕСКОЙ СТАНЦИИ ДЛЯ ЭЛЕКТРОМОБИЛЕЙ
	МЕТОДЫ ПОИСКА МЕСТ ПОВРЕЖДЕНИЯ КАБЕЛЬНЫХ ЛИНИЙ ЭЛЕКТРОПЕРЕДАЧИ 6–10  КВ
	ПРИМЕНЕНИЕ СОВРЕМЕННЫХ КОМПАКТНЫХ ВОЗДУШНЫХ ЛИНИЙ ЭЛЕКТРОПЕРЕДАЧ
	СИСТЕМЫ НЕПРЕРЫВНОГО КОНТРОЛЯ СОСТОЯНИЯ ТРАНСФОРМАТОРА
	ПРИМЕНЕНИЕ ЭЛЕКТРИЧЕСКОЙ ДЕТАНДЕРНОЙ УСТАНОВКИ
	ДЛЯ ПОВЫШЕНИЯ ЭФФЕКТИВНОСТИ И НАДЕЖНОСТИ
	НА ГАЗОВЫХ КОМПРЕССОРНЫХ СТАНЦИЯХ
	ОПТИМИЗАЦИЯ СРЕДСТВ ПРИ ТЕХНИЧЕСКОМ ОБСЛУЖИВАНИИ И РЕМОНТЕ ПОДСТАНЦИОННОГО ОБОРУДОВАНИЯ
	УСЛОВИЯ ВКЛЮЧЕНИЯ ОБЪЕКТОВ РАСПРЕДЕЛЕННОЙ ГЕНЕРАЦИИ В ЕДИНУЮ ЭНЕРГЕТИЧЕСКУЮ СИСТЕМУ
	МОНИТОРИНГ ОСТАТОЧНОГО РЕСУРСА ИЗОЛЯЦИИ КАБЕЛЬНЫХ ЛИНИЙ 6-10 КВ С ИЗОЛЯЦИЕЙ ИЗ СШИТОГО ПОЛИЭТИЛЕНА
	МОДЕЛИРОВАНИЕ РАЗЛИЧНЫХ РЕЖИМОВ РАБОТЫ ЭЛЕКТРИЧЕСКОЙ СЕТИ СВЕРХВЫСОКОГО НАПРЯЖЕНИЯ В MATLAB SIMULINK
	ОГРАНИЧЕНИЕ ТОКОВ КОРОТКОГО ЗАМЫКАНИЯ С ПОМОЩЬЮ ЛИНЕЙНОГО РЕАКТОРА
	ПРИМЕНЕНИЕ СВЕРХПРОВОДНИКОВ В ЭНЕРГЕТИКЕ
	ОЦЕНКА ЦЕЛЕСООБРАЗНОСТИ ПРОВЕДЕНИЯ МЕРОПРИЯТИЙ ПО МОДЕРНИЗАЦИИ РАСПРЕДЕЛИТЕЛЬНЫХ СЕТЕЙ
	Источники

	РАЗРАБОТКА СХЕМЫ ДЛЯ ПЛАТЫ МОДУЛЯ ЦИФРОВОЙ ИНДИКАЦИИ
	УСТРОЙСТВО ТЕХНИЧЕСКОГО ЗРЕНИЯ БЕСПИЛОТНОГО ТРАНСПОРТА НА БАЗЕ ИНФРАКРАСНОГО ДАЛЬНОМЕРА GP2Y0A021
	УСТРОЙСТВО СИСТЕМЫ ТЕХНИЧЕСКОГО ЗРЕНИЯ БЕСПИЛОТНОГО ТРАНСПОРТА НА БАЗЕ УЛЬТРАЗВУКОВОГО ДАЛЬНОМЕРА HC-SR04
	РАЗРАБОТКА ПРАКТИЧЕСКОЙ СХЕМЫ РАДИОПРИЕМНИКА НА БАЗЕ ОТЛАДОЧНОЙ ПЛАТЫ NUCLEO-G431KB

