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Аннотация
В статье рассматриваются актуальные вопросы применения технических решений для 

тестирования систем C-V2X в автомобилестроении. Обоснована целесообразность проверки 
функциональности, рабочих характеристик и безопасности таких систем путем моделирова-
ния и тестирования в лабораторных условиях. Рассмотрено применение V-модели при орга-
низации беспроводного тестирования бортового блока сотовой связи V2X (C-V2X). Представ-
лены требования по тестированию применительно к стеку ИТС и модели OSI. Предложено 
применение программно-аппаратного тестирования с образной связью или HIL-тестирова-
ния, позволяющее выявлять системные проблемы, возникающие при испытании бортового 
блока в неблагоприятном режиме, включая перегруженный трафик, помехи радиосвязи и т.д. 

Abstract
The article discusses the topical issues of applying technical solutions for testing C-V2X 

systems in the automotive industry. The verification expediency of functionality, performance and 
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safety of such systems by simulation and testing in laboratory conditions is justified. The application 
of V-model in arranging wireless testing of on-board cellular communication unit V2X (C-V2X) is 
reviewed. Testing requirements with respect to ITS stack and OSI model are presented. The application 
of hardware-software testing with image communication or HIL testing is proposed, allowing to reveal 
system problems arising during on-board unit testing in unfavorable mode, including overloaded 
traffic, radio communication interference, etc. 

Ключевые слова: беспилотный транспорт, эмуляция беспилотного вождения, тестиро-
вание систем C-V2X, программно-аппаратное тестирование с образной связью (HIL-тестиро-
вание)

Keywords: unmanned transport, emulation of unmanned driving, C-V2X system testing, 
hardware-software testing with image linkage (HIL testing)

Введение
Глобальная трансформация современных транспортных систем на основе беспилотно-

го транспорта способствует глубокой модернизации существующих и созданию новых техно-
логий проектирования и производства транспортных средств [1, 2]. Для создания полностью 
беспилотных автомобилей необходимо разработать весьма сложное программное обеспече-
ние, оснащенное искусственным интеллектом и способное правильно интерпретировать и 
использовать в реальном времени потоки данных от окружающей инфраструктуры и множе-
ства автомобильных датчиков. Отсюда следует, что тщательная проверка функциональности, 
рабочих характеристик и безопасности таких систем будет все в большей степени зависеть от 
детального моделирования и тестирования в лаборатории. Такое моделирование можно при-
менять на всех стадиях рабочего процесса, задолго до того, как инновации будут реализованы 
в транспортных средствах, движущихся по дорогам общего пользования.

Значение связи V2X для будущего транспорта
Передовые системы помощи водителю (ADAS) [3] чаще всего используют в качестве 

датчиков радары, лидары, ультразвуковые сканеры и видеокамеры. Эти данные дополняют-
ся важной информацией, поступающей извне по радиосвязи между автомобилем и другими 
объектами дорожной инфраструктуры V2X. Основное назначение такой связи – предоставить 
стандартные сервисы безопасности движения посредством широковещательной передачи со-
общений о наличии, положении, траектории и скорости окружающих транспортных средств 
[4]. Коммуникация автомобилей друг с другом и с дорожными объектами, такими как свето-
форы, осуществляется на радиочастоте 5,9 ГГц. Связь действует на расстоянии до 300 м и не 
ограничивается пределами прямой видимости, так что транспортные средства могут обнару-
живать друг друга за зданиями, деревьями и другими преградами. 

В настоящее время приложения V2X определяются органами стандартизации Европы 
(C2C Forum) [5], Северной Америки (SAE), Китая (C-SAE) и других стран в форме сценариев 
использования. В долгосрочной перспективе приложения, подобные темы, которыми зани-
мается ассоциация 5GAA, будут разрабатываться в расчете на информацию, поступающую 
не только от собственных датчиков, но и через V2X. В соответствии с этим, вырисовывается 
масштаб и объем испытаний, которые должны пройти системы ADAS с технологией V2X [6].

Использование тестирования и моделирования 
Согласно применимым стандартам, функциональность и безопасность систем, включа-

ющих V2X, должна быть проверена во множестве ситуаций и условий. С ростом объема и глу-
бины таких испытаний использование для этой цели реальных автомобилей, действующих на 
трассе полигона или на дороге общего пользования, быстро становится слишком дорогим, не-
практичным и рискованным. В отношении функциональной безопасности разработка транс-
портных средств уже давно регулируется стандартом ISO 26262 и связанной с ним V-моделью 
(рис. 1) [7]. Как показано на диаграмме, в рамках этой модели тестирование начинается со ста-
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дии, помещенной слева вверху, и ведется через три понижающихся уровня: систему, подсисте-
му и модуль. Здесь требования к транспортному средству в целом разделяются на требования 
к составляющим модулям и компонентам. На правой стороне диаграммы показана процедура 
аппаратного тестирования, которое проводится через те же три уровня снизу вверх, от моду-
лей и функций к комплексным испытаниям и тестированию всей системы.

Моделирование дорожного движения и дорожной инфраструктуры

Разработка системы и подсистем
- Создание моделей и моделирование (РЧ тракт, схема модулирующего сигнала, коммуникационные интерфейсы, РЛС)

Тестирование модулей без обратной связи
- Функциональное тестирование модулей
- Параметрическое и «транспортное» тестирование

Переход от лабораторных к полевым испытаниям
- Тестирование по радиоэфиру/испытания антенн
- Исследование распространения/замирания
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Дорожные испытания автомобиля
- Драйв-тест на прототипе автомобиля
- Сценарии тестирования на полигоне и на реальной дороге

Рис. 1. V-модель эффективного конструирования, реализации, интеграции
 и тестирования систем ADAS и AV

В настоящее время в каждой из категорий, представленных на рис. 1, применяются раз-
личные инструменты, в частности:

– моделирование системы трафика/дороги может выполняться с помощью такого ПО, 
как Nordsys waveBEE Creator или IPG Carmaker;

– системы и подсистемы можно проектировать с применением различных программ-
ных средств моделирования, например, SystemVue (Keysight) или MATLAB SimuLink;

– на правой ветви V-модели, на уровнях «Интеграционное тестирование» и «Функци-
ональное тестирование», платформы компании Keysight позволяют существенно уменьшить 
количество дорожных испытаний.

В случае функций, реализуемых средствами электроники, этот подход применим к раз-
работке электронных блоков управления (далее – ЭБУ), осуществляемой производителями 
комплектного оборудования и их поставщиками первого уровня. Создание таких программ-
ных и аппаратных средств происходит по схеме, представленной V-моделью. В этом случае 
действия, относящиеся к правой ветви схемы, в конечном итоге, приводят к проверке функ-
циональности и безопасности транспортного средства в целом.

Выполнение беспроводного тестирования систем V2X
В случае AV и V2X технологий всё транспортное средство становится частью более 

крупной системы дорожного движения, которая включает элементы сетевого оборудования 
(например, дорожные объекты, передающие данные о последовательностях сигналов свето-
фора) [8]. Однако тестирование выгоднее всего проводить на уровне компонентов: испыты-
вать их на функциональность в составе автомобиля слишком дорого, особенно, если суще-
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ствует риск неисправностей, способных нанести ущерб людям, имуществу и транспортным 
средствам. 

Применение V-модели при испытании V2X может быть представлено следующим об-
разом. Тестирование – критически важный этап создания V2X-приложений, как автономных, 
так и встроенных в более крупную систему. В частности, тестирование требуется на множе-
стве уровней стека сетевых протоколов V2X и на уровне приложений. Надежная и воспроиз-
водимая связь V2X опирается на комплекс программных средств, поставляемых различными 
разработчиками. Когда бортовой блок V2X подвергается испытаниям из правой ветви V-мо-
дели, радиомодем обычно тестируется так же, как мобильные телефоны и устройства обра-
ботки данных в индустрии беспроводных средств связи. На рис. 2 представлены требования 
по тестированию бортового блока сотовой связи V2X (C-V2X) применительно к стеку ИТС и 
модели OSI. 

Рис. 2. Тестирование бортового блока сотовой связи V2X (C-V2X) (охватывает все семь 
уровней стека ИТС и главные элементы модели OSI)

Полный цикл тестирования бортового блока 
Тестирование физического уровня и канала передачи данных всех сотовых беспро-

водных устройств обычно осуществляется производителями чипсетов и поставщиками 
устройств с помощью соответствующих комплектов оборудования и программных инстру-
ментов. На первом этапе проверки такие инструменты эмулируют сетевые элементы, чтобы 
установить беспроводное соединение с тестируемым устройством, без чего нельзя выполнить 
радиочастотные измерения и измерения модуляции. 

Например, интерфейс PC5 бортового блока C-V2X опирается на стеки протоколов ра-
диоканала и протоколов низшего уровня, поддерживаемых чипсетом. Их необходимо испы-
тывать, и за прошедшие годы индустрия беспроводных средств связи создала ряд решений, 
которые позволяют тестировать протоколы радиоканала и низшего уровня в ходе их разра-
ботки. Проверка работы обоих уровней обеспечивает совместимость устройств, использую-
щих чипсеты от разных поставщиков.

Стандарты тестирования разных уровней реализации модема устанавливаются такими 
организациями, как 3GPP и GCF. Помимо проверки совместимости эти испытания гаранти-
руют соответствие модема таким требованиям, как дальность и пропускная способность. Как 
правило, при этом используются специальные комплекты для тестирования средств беспро-
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водной связи с собственным модемом и инструментами тестирования протоколов, а также 
калиброванными средствами измерения параметров физического уровня. 

Кроме того, протоколы передачи данных согласно применимому региональному стеку 
ИТС устанавливаются поставщиками стеков ИТС (например, GeoNetworking – в Европе, IPv6 
и TCP/UDP – в Северной Америке). 

Наконец, бортовые блоки с интегрированным стеком ИТС верхнего уровня тестируют-
ся для проверки типов и содержания передаваемых и принимаемых сообщений V2X. Режимы 
сертификации бортовых блоков и дорожных объектов C-V2X пока остаются на этапе фор-
мирования. В США в этом отношении лидирует ассоциация OmniAir Consortium, создавшая 
четко очерченный набор сценариев тестирования, которые охватывают проверку всех требо-
ваний к бортовым блокам и дорожным объектам.

Интеграция инфраструктуры транспортных средств 
После того, как в отдельных тестах была подтверждена способность бортового блока пе-

редавать и принимать определенные сообщения, на следующем этапе проверяется, правильно 
ли используются эти сообщения на уровне приложений – для информирования водителя или, 
в случае беспилотных автомобилей, для прямой коррекции управления. 

Работа приложений описывается сценариями использования. Инженеры производите-
лей комплектного оборудования или поставщиков первого уровня интерпретируют эти сце-
нарии и в зависимости от результата устанавливают приложения на транспортное средство. 
На этом уровне выходной сигнал подается на дисплей или, в итоге, на органы управления 
автомобилем. 

Простые приложения по-прежнему можно проверить на уровне бортового блока или 
встроенного телематического блока управления (TCU) [9]. Однако, когда продвинутые прило-
жения начинают воздействовать на органы управления за пределами интерфейса человек-ма-
шина, полезнее применять тестирование с обратной связью. В терминах V-модели это соот-
ветствует переходу вверх по правой ветви до уровня системного теста.

Использование программно-аппаратного тестирования
В автомобильной отрасли обычно используют программно-аппаратные (HIL) спосо-

бы для имитации систем автомобиля [10], которые полностью имитируют всю среду и со-
единяются с любым вновь разработанным компонентом (например, каким-либо бортовым 
устройством). Это позволяет тестировать различные компоненты по отдельности, прежде 
чем система будет собрана из составных элементов. В конечном итоге, создаётся полноцен-
ный виртуальный прототип автомобиля, который можно испытать без затрат и физических 
рисков, связанных с реальными испытаниями на трассе полигона или на дороге общего поль-
зования.

Что касается применений V2X, то сам автомобиль является просто частью гораздо бо-
лее крупной системы дорожного движения, которая предназначена для управления такими 
факторами, как занятость проезжей части, транспортный поток, общественная безопасность 
и эффективность (например, потребляемая энергия и выбросы). Несмотря на то, что функ-
ционал бортового блока и его соответствие стандартам можно всесторонне протестировать 
с  использованием методик без обратной связи, работа и производительность всей системы 
всё равно могут быть ухудшены из-за нарушений в модуле беспроводной связи. Возникающие 
в результате проблемы проявятся при функциональном тестировании с обратной связью, ког-
да бортовой блок будет испытываться в неблагоприятном режиме, включая перегруженный 
трафик, помехи радиосвязи и т.д.

Тестирование без обратной связи способно обнаружить много базовых ошибок в систе-
ме, зато тестирование с обратной связью или HIL-тестирование находит системные проблемы. 
Когда такие проблемы проявляются не при тестировании с обратной связью, а на полигоне 
или на дороге, это обходится намного дороже. Несмотря на большую важность чисто про-
граммного моделирования, эмуляция реалистичных сценариев (например, дорожного движе-
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ния и дорожных условий) обеспечивает более тщательное тестирование фактических харак-
теристик какой-либо системы автомобиля. 

Заключение
Таким образом, очевидно, что автомобилестроители, стремясь создать безупречные си-

стемы ADAS и AV, по-прежнему будут инвестировать сразу в несколько новых технологий: 
радары, лидары, C-V2X, SerDes, видеокамеры 4K и др. Любое транспортное средство новой 
конструкции всегда подвергалось множеству испытаний, но сейчас, когда количество исполь-
зуемых в машине технологий выросло вчетверо и каждый автомобиль ежедневно генерирует 
терабайты данных, эта задача кажется неразрешимой. Производителям комплектного обору-
дования нужны методы проведения испытаний с применением реальных сигналов в условиях 
замкнутой лабораторной системы, что позволит существенно сократить финансовые, трудо-
вые, ресурсные, а также временные затраты, а значит обеспечить конкурентное преимуще-
ство. 
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