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УДК 004.056

ОБЕСПЕЧЕНИЕ ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ СРЕДСТВ ВИРТУАЛИЗАЦИИ НА ОБЪЕКТАХ ТЭК

Николаев А.С., ФГБОУ ВО «КГЭУ», г. Казань, Россия
Науч. рук.к.т.н, доц. каф. ИИУС Исмагилов И.Р.

В настоящее время в АСУ ТП объектов ТЭК применяются средства виртуализации, которые позволяют достичь виртуализации приложений и серверов, а также обеспечить бесперебойную работу IT-инфраструктуры. Переход на технологии виртуализации позволяет повысить эффективность предприятия путем снижения операционных издержек, не усложняя при этом процесс администрирования информационной инфраструктуры. В то же время средства виртуализации являются одним из уязвимых компонентов любого предприятия с точки зрения кибербезопасности.
Для упрощения процедур администрирования средств виртуализации, необходимо использовать не только аппаратные способы обеспечения необходимой безопасности, но и программные. Однако, использование таких средств, влечет за собой дополнительные расходы на закупку лицензий необходимого ПО. В таком случае, в целях экономии на лишнем функционале таких систем и повышения эффективности, как работы, так и обслуживания - необходимо разработать собственное программное решение для автоматизации обследования IT-инфраструктуры объектов ТЭК на предмет соответствия требованиям информационной безопасности в части защиты средств виртуализации.
Разрабатываемая система должна упростить процесс обследования существующих автоматизированных систем предприятия на предмет соответствия используемых средств виртуализации требованиям законодательства и регуляторов в сфере информационной безопасности. Для достижения целей автоматизации инфраструктуры необходимых объектов, система должна:
· поддерживать управление на уровне сервиса, что позволит ей работать даже после перезагрузки оборудования, на котором установлено;
· иметь простой и не перегруженный веб-интерфейс, удобный для навигации и просмотра;
· осуществлять комплексный мониторинг ресурсов узла виртуальных машин, формирование отчетов.
Внедрение средств обеспечения ИБ актуально не только на объектах ТЭК. В наше время деятельность любой организации, так или иначе, связана с получением и передачей информации, модификация или утечка которой в любой момент может стать критичной.
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