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Аннотация: данная статья посвящена исследованию возможности использования свободно распространяемых программных средств при исследовании беспроводных сетей.
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Интенсивное использование беспроводных технологий, особенно в популярном диапазоне частот 2,4 ГГц, в некоторых случаях приводит к проблемам при организации беспроводного подключения по причине неэффективного распределения частотных каналов между сетевыми устройствами. Процесс выбора частотного канала при настройке Wi-Fi точки доступа возможно выполнить с учетом уже имеющихся в окружении сетевых устройств. Для реализации исследования возможно использовать свободно распространяемое программное обеспечение (ПО).

Например, программа inSSIDer производит сканирование диапазона частот беспроводных устройства Wi-Fi и выводит информацию о работающих в окружении беспроводных точек устройств. ПО также выдает информацию о обнаруженных беспроводных устройствах: MAC-адресах, используемых частотных каналах, значениях идентификаторов сетей SSID, использовании режима шифрования и других параметрах [1].

Важно, что существуют версии программы для различных операционных систем, в том числе и в виде мобильных приложений.

Пример интерфейса программа inSSIDer для работы в среде операционной системы Windows приведен на рисунке 1.
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Рисунок 1 – Вид окна программы inSSIDer

В случае значительно загруженного частотного ресурса следует переключить программу в режим отображения частотных полос, как показано на рисунке 2.
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Рисунок 2 – Вид окна программы inSSIDer в режиме отображения частотного ресурса

Для решения задачи исследования сетевой обстановки представляет интерес использование ПО Acrylic WiFi [2]. Программа кроме анализа частотного ресурса позволяет анализировать передаваемые пакеты данных. Так на рисунке 3 приведен внешний вид окна с информацией о распределении частотного ресурса, а на рисунке 4 окно с информаций о конкретной сетевом устройстве.
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Рисунок 3 – Вид окна программы Acrylic WiFi в режиме общего вывода данных
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Рисунок 4 – Вид окна программы Acrylic WiFi в режиме вывода данных о конкретном сетевом устройстве

Следует отметить, что в окне программы информация об обнаруженных беспроводных устройствах приводится в удобном для использования виде.

Основное различие между ПО Acrylic и другими программными средствами заключается в том, что он поддерживает «режим мониторинга», т.е. позволяет захватывать все беспроводные пакеты и собирать информацию о беспроводных устройствах. Программа Acrylic WiFi обеспечивает доступ к следующим функциям [2]:

· получение информации о сети WLAN (SSID и BSSID) и клиентах, подключенных к сети;

· уровень мощности сигнала с отображением диаграммы качества сигнала (RSSI) обнаруженных устройств;

· решение задачи инвентаризации путем получения наименования обнаруженных устройств;

· распределение
частотных
каналов
в
частотных диапазонах 2,4 ГГц и 5 ГГц;

· данные о сетевой аутентификации для WEP, WPA, WPA2 и Enterprise (802.1X);

· поиск скрытых Wi-Fi сетей.

Таким образом, рассмотренные варианты программного обеспечения позволяют получить практически исчерпывающую информацию о распределении частотного ресурса в диапазонах функционирования беспроводных сетей, что позволяет использовать полученные данные при конфигурировании существующих или вводимых в эксплуатацию беспроводных сетевых устройств.
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