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Используемые в настоящий момент технические и программные средства 

защиты информации могут не в полной мере обеспечивать её безопасность и 

целостность. Чаще всего, злоумышленник нацелен на кражу интеллектуальной 

собственности, нарушение работоспособности атакуемой инфраструктуры и кражу 

персональных данных. Количество и качество сетевых атак на промышленные объекты 

постоянно растёт.  

Актуальные меры безопасности предполагают подготовку модели угроз [1]. 

Данный процесс имеет определенную методику, основанную на официальном 

документе, утвержденном ФСТЭК России от 05.02.2021 г. «Методика оценки угроз 

безопасности информации». Благодаря использованию современных средств 

автоматизированной обработки информации, возникает необходимость в детальной 

классификации угроз ИБ.  

При составлении модели угроз информационной безопасности, всегда 

необходимо отталкиваться от принципов порождения угроз из перечня типовых угроз 

(например, приведенных в ГОСТ Р ИСО/МЭК 27005-2010 «Информационная 

технология. Методы и средства обеспечения безопасности. Менеджмент риска 

информационной безопасности»), считая таковыми все приведенные в стандартах и 

нормативных документах [2]. В качестве исходных данных для оценки угроз, является 

общий их перечень, содержащийся в банке данных безопасности информации ФСТЭК 

России (bdu.fstec.ru), а также отраслевые (ведомственные, корпоративные) модели 

угроз безопасности информации. 

Выбранный подход моделирования угроз должен быть основан на следующих 

критериях: время восстановления системы, возможные потери от реализации угроз и 

вероятность возникновения той или иной угрозы. Учитывается, что успешно 

реализованная сетевая атака может привести к: 

- нарушению конфиденциальности информации; 

- изменению или уничтожению информации; 

- воздействию на программно-аппаратные элементы ИС [3]; 

- утечке персональных данных. 


