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АННОТАЦИЯ

В статье рассматриваются криптографические методы защиты информации, приведена классификация этих методов, также рассматриваются требования к криптографическим системам. Приведены программные средства, которые используют данный метод защиты информации, показано их назначение. В заключении статьи рассмотрены преимущества криптографических систем и угрозы их применения.
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ABSTRACT

The article discusses cryptographic methods of information security, provides a classification of these methods, and also discusses the requirements for cryptographic systems. Software tools that use this method of information protection are shown, and their purpose is shown. In conclusion, the article discusses the advantages of cryptographic systems and the threats of their use.
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Введение

Проблема защиты информации путем трансформации и недопущения постороннего чтения беспокоила человеческий разум с давних пор. В настоящее время с развитием ин- формационных технологий обеспечение секретности и конфиденциальности данных явля- ется одной из главных задач нашего времени. Проблема информационной безопасности многогранна и требует комплексного подхода к использованию существующих мер без- опасности. Традиционные методы защиты информации от преднамеренных угроз вклю- чают: криптологические методы защиты информации, ограничение доступа к информа-

ции, контроль доступа к оборудованию и законодательные меры. В этой статье мы рас- смотрим более подробно криптографические методы защиты.

Основная часть

Понятие криптографии, криптологии, криптоанализа

Криптография (от древне-греч. κρυπτος – скрытый и γραϕω – пишу) – наука о мето- дах обеспечения конфиденциальности и аутентичности информации [1]. Криптография — это комбинация методов преобразования данных, разработанная для того, чтобы сделать эти данные бесполезными для злоумышленника.

Криптоанализ – это часть криптологии, связанная со взломом секретных систем. Криптограф ищет методы, обеспечивающие секретность и/или подлинность информации путём шифрования исходного текста [2].

Криптология – эта наука о защите информации.
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Криптографическая задача криптографии: Передатчик (Алиса) желает передать сек- ретную информацию получателю (Бобу) через неклассифицированный канал связи обще- го пользования (например, по телефону, через компьютерную сеть), чтобы третья сторона (Ева) не смогла восстановить исходное сообщение передатчика. Чтобы обеспечить надеж- ную передачу, отправитель шифрует исходное сообщение (называемое исходным кодом) с использованием некоторой секретной информации (называемой секретным ключом) и от- правляет полученный зашифрованный текст (называемый шифром) по общедоступному не секретному каналу связи. Получив шифр, приёмник расшифровывает исходный текст передатчика с помощью секретного ключа. Атакующий имеет доступ к каналу связи и может получить шифр, но секретного ключа нет. Криптографическая схема называется абсолютно- секретной, если знание шифра не дает информации о тексте (Рисунок 1).

Рисунок 1 – Классическая схема криптографии.

Криптографические методы защиты информации

Криптографические методы защиты информации — это специальные методы шиф- рования, кодирования или другой обработки информации, в результате чего их содержи- мое становится недоступным без предоставления ключа криптограммы и обратного пре- образования. Криптографический метод защиты на сегодняшний день является наиболее надежным методом защиты, поскольку сама информация защищена и недоступна (напри- мер, зашифрованный файл не может быть прочитан даже в случае кражи носителя). Этот метод защиты реализован в виде программ или пакетов программ [3].

Из-за характера воздействия на исходную информацию методы преобразования криптографической информации можно разделить на четыре группы:
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Рисунок 2 – Классификация методов криптографического преобразования информации.

Метод шифрования или шифр представляет собой набор обратимых преобразований открытой информации в закрытую информацию в соответствии с алгоритмом шифрова- ния [4].

Стеганография (от греч. στεγανός – скрытый и греч. γράφω – пишу, буквально «тай- нопись») – это наука о скрытой передаче информации путём сохранения в тайне самого факта передачи [5].

Кодирование – это преобразование информации из одной формы представления в другую, наиболее практичное для ее хранения, передачи или обработки [6].

Сжатие информации – это процесс преобразования информации, хранящейся в фай- ле, в результате чего ее избыточность уменьшается, поэтому для архивирования требуется меньше памяти [7].

Требования к криптографическим системам

Для современных систем криптографической защиты информации сформулированы следующие общепризнанные требования:

· Знание алгоритма шифрования не должно снижать криптостойкости шифра.

· Зашифрованное сообщение должно поддаваться чтению только при наличии ключа.
· Число операций, необходимых для расшифровывания информации путем пере- бора всевозможных ключей, должно иметь строгую нижнюю оценку и должно либо выхо- дить за пределы возможностей современных компьютеров (с учетом возможности органи- зации сетевых вычислений), либо требовать создания использования дорогих вычисли- тельных систем.

· Небольшое изменение ключа или исходного текста должно привести к значи- тельному изменению внешнего вида зашифрованного текста. Почти все донаучные крип- тографические шифры не отвечают этому требованию.

· Структурные элементы алгоритма шифрования должны быть неизменными.

· Длина шифрованного текста должна быть равной длине исходного текста.

· Дополнительные биты, введенные в сообщение во время процесса шифрования, должны быть полностью и надежно замаскированы в зашифрованном тексте.

· Не должно быть простых и легко определяемых зависимостей между ключами, последовательно используемыми в процессе шифрования.

· Любой ключ из множества возможных должен обеспечивать надежную защиту информации.

Программные средства криптографической защиты информации

1) КриптоПро CSP 5.0 [8]:

Назначение КриптоПро CSP:

· Формирование и проверка электронной подписи.

· Обеспечение конфиденциальности и контроля целостности информации посред- ством ее шифрования и имитозащиты.

· Обеспечение аутентичности, конфиденциальности и имитозащиты соединений по протоколам TLS, и IPsec.

· Контроль целостности системного и прикладного программного обеспечения для его защиты от несанкционированных изменений и нарушений доверенного функцио- нирования.

2) ViPNet CUSTOM - это широкий спектр продуктов InfoTeKS, включая программ- ное и аппаратное обеспечение и программные системы (меры по защите информации с ограниченным доступом, включая личные данные).

Назначение:

ViPNet CUSTOM позволяет организовать информационную безопасность в крупных сетях (от нескольких десятков до десятков тысяч сетевых узлов - рабочих станций, серве- ров и ноутбуков) и ставит своей целью создание безопасной и надежной среды для пере- дачи ограниченной информации использование общественных и частных каналов связи (Интернет, телефон и беспроводные линии связи) путем организации виртуальной част- ной сети (VPN) с одним или несколькими центрами управления.

3) CryptoARM — это универсальная программа для шифрования файлов и электрон- ной подписи. Программа предназначена для защиты корпоративной и личной информа- ции, передаваемой через Интернет, электронную почту и сменные носители (диски, флеш- карты).

Назначение:

· Надежно защищает данные от постороннего доступа;

· Гарантирует целостность данных при отправке по незащищенным каналам связи;
· Обеспечивает подлинность и авторство электронных документов.

Краткие преимущества и угрозы криптографии

Преимущества криптографии хорошо известны. Шифрование защищает информа- цию, хранимую или передаваемую от несанкционированного доступа и разглашения. Дру- гие методы шифрования, такие как аутентификация и цифровые подписи, предотвращают использование поддельного IP-адреса и фальсификацию сообщений для проникновения в компьютерную систему. Почти все согласны с тем, что шифрование является наиболее важным средством обеспечения информационной безопасности, которое должно быть до- ступно пользователям.

Криптография также представляет угрозу для организаций и частных лиц. Используя шифрование, сотрудник компании может продавать конфиденциальную электронную ин- формацию конкурентам; Необходимость фотокопирования и физического переноса доку- ментов отпадает. Электронную информацию можно продавать и покупать в хорошо за- щищенных и полностью анонимных черных сетях, таких как Black-Net, где вы можете легко нанимать частных лиц для корпоративного или государственного шпионажа. Клю- чи, которые открывают корпоративные файлы, могут быть потеряны, повреждены или украдены для выкупа, что лишает вас доступа к ценной информации.

Заключение

Криптографические алгоритмы, основанные на использовании открытого распро- странения ключей, позволили создать полную систему защиты информации в крупных компьютерных сетях и информационных базах данных. Причиной была особенность криптосистем с открытым ключом (построенных на основе асимметричных алгоритмов шифрования), использующих гораздо меньшее количество ключей для того же числа пользователей, что требуется криптосистеме с открытым ключом.

В данной статье мы рассмотрели понятие криптографии, криптологии и криптоана- лиза, представили классическую схему криптографической защиты информации, также

была приведена классификация методов криптографической защиты информации. Далее мы рассмотрели требования к таким система, а потом показали программные средства криптографических систем, ну и напоследок были кратко рассмотрены преимущества криптографии и угрозы её применения.
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