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Аннотация

В данной статье рассмотрены теоретические аспекты алгоритмов преобразования данных с симметричным ключом с математической точки зрения. Описаны формальные свойства блочных шифров с симметричным ключом. Также в статье рассмотрены функция преобразования данных и функция восстановления открытого текста при блочном шифровании с симметричным ключом.
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В современном мире цель конфиденциальности состоит в том, чтобы замаскировать секретное сообщение таким образом, чтобы только отправитель сообщения и его предполагаемый получатель могли узнать или восстановить истинное сообщение. Для всех остальных искаженное сообщение должно выглядеть как чепуха. Алгоритмы с симметричным ключом представляют собой класс алгоритмов для защиты информации, в которых ключ шифрования алгоритма совпадает с ключом дешифрования или между двумя ключами выполняется простое преобразование [1]. Блочные шифры могут быть с симметричным или открытым ключом [2]. Мы сосредоточимся только на блочных шифрах с симметричным ключом.

Блочный шифр - это криптографический примитив - своего рода строительный блок, используемый в более крупных приложениях - для обеспечения, среди прочего, конфиденциальности [3]. Блочные шифры названы так, потому что они работают с блоками или состояниями данных одновременно. Часто данные являются двоичными (то есть строкой из нулей и единиц), и, следовательно, блоки являются двоичными строками. Блоки имеют фиксированный размер b бит, где обычно bϵ{64,128,256} [4]. Открытый текст разбивается на блоки по биту с одновременным применением схемы заполнения, чтобы убедиться, что сообщение состоит из целого числа блоков и зашифровано по одному блоку за раз [5].

Дадим формальное определение блочного шифра - это алгоритм с симметричным ключом, который преобразует n-битовый блок данных, разбитый из m- битового блока, в n-битный зашифрованный блок данных с использованием k-битного секретного ключа [1]. Формально это функция от {0,1}n x {0,1}k до {0,1}n такая, что, для каждого ключа K в пространстве ключей, функция шифрования E (P, K) является обратимым отображением, где P - открытый текст, C – зашифрованное сообщение, D – функция дешифрования (рисунок 1).
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Рисунок 1 – Общая схема работы блочного шифра с симметричным ключом

Блочные шифры, как правило, имеют очень хорошую производительность при использовании аппаратного или программного обеспечения [6]. Это связано с тем, что они делят открытый текст на блоки символов для использования специально созданной функции, которая смешивает блок открытого текста с секретным ключом для создания зашифрованного текста. Можно разделить структуру блочных шифров на две части: сеть замещения-перестановки (SP-сети) и сеть Фейстеля.

Сеть замещения-перестановки (SP-сети) - это шифр, объединяющий два или более преобразований таким образом, чтобы полученный шифр был более безопасным, чем отдельные компоненты. Он состоит из ряда этапов, каждый из которых включает замены и перестановки [7]. В SP-сетях уровень замещения обеспечивает путаницу, в то время как слой перестановки обеспечивает диффузию. Иллюстрация SP-сетях приведена на рисунке 2.
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Рисунок 2 – Общая схема работы SP-сети

Пусть L0 и R0 - n-битовые блоки. Шифр Фейстеля - это итеративный шифр, отображающий 2n-битный открытый текст (L0, R0) в зашифрованный текст (Lk, Rk) посредством процесса k раунда, где k>1. Для 1<i<k, раунд i отображает (𝐿𝑖−1, 𝑅𝑖−1) на (Li, Ri) с использованием Ki согласно следующему правилу 1, где каждый подключ Ki является производным ключа шифра K:

𝐿𝑖 = 𝑅𝑖−1, 𝑅𝑖−1 = 𝐿𝑖−1 ⊕ 𝐹(𝑅𝑖−1, 𝐾𝑖)
(1) Иллюстрация шифра Фейстеля приведена на рисунке 3.
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Рисунок 3 - Общая схема сети Фейстеля

Структурированные шифры Фейстеля имеют преимущество перед SP-сетями, состоящее в том, что процесс реализации для шифра Фейстеля сокращается почти вдвое из-за сходства операций шифрования и дешифрования. Иногда эти операции могут быть даже идентичными. В этом случае достаточно изменить расписание ключей для расшифровки.

Рассмотрим теперь формальные свойства блочных шифров. Блочный шифр можно рассматривать как функцию шифрования Ek : F b → F b. Подстрочный индекс k обозначает секретный ключ, который является общим для сообщающихся сторон. Мы говорим, что блочный шифр шифрует открытые тексты под секретным ключом k. Как блочный шифр, функция Ek должна быть биекцией, и, так как домен и совместный домен одинаковы, фактически это переста

Для восстановления открытого текста из зашифрованного текста необходима функция дешифрования Dk. Поскольку Ek является перестановкой, функция дешифрования просто определяется как обратная перестановка шифрования Dk = E-1.

Используя эти две функции, можно зашифровать открытое текстовое сообщение m, чтобы получить зашифрованный текст c как c = Ek (m) и восстановить сообщение как m = Dk (c).

Поскольку блочный шифр Ek работает с b-битными блоками, в его домене и совмещенном Fb имеется 2b отдельных блоков. Это, в свою очередь, означает, что есть (2b)! различные перестановки в этом наборе, каждая из которых представляет потенциальный блочный шифр. Для типичных значений b это астрономическое количество. Однако не все эти перестановки используются. Поскольку k-битный ключ k допускает 2k возможных выборов, это фактическое количество кандидатов на перестановку для блочного шифра. Выбор секретного ключа k представляет выбор конкретного блочного шифра для использования среди огромного числа кандидатов, и при фиксированном k блочный шифр Ek является полностью детерминированным.
Таким образом, важной задачей для разработчика блочного шифра является установление того, что для любого выбора ключа k ϵ F x перестановка E должна быть выбрана случайным образом из (2b)! возможных.
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