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ИНФОРМАЦИОННАЯ БЕЗОПАСНОСТЬ В ДИСТАНЦИОННОМ 

ОБУЧЕНИИ 

 

Аннотация: В этой статье рассмотрена проблема информационной 

безопасности в дистанционном обучении со стороны образовательной 

организации и со стороны обучающихся студентов.  Проанализированы 

достоинства и недостатки дистанционного обучения. На основе проведенного 

исследования выявлены методы решения проблемы мошенничества путем 

самостоятельного поиска студентом нужной информации об организации, 

обращения студента за помощью к специалисту в данной области, контроля 

присылаемых студентом файлов, а так же контроля онлайн-экзаменов через 

видеосвязь. 

Ключевые слова: дистанционное обучение, мошенничество, 

образовательная организация, гострайтер. 

Annotation: This article addresses the problem of fraud in distance learning 

from the educational organization and from students. Analyzed the advantages and 

disadvantages of distance learning. Based on the conducted research, methods of 

solving the problem of fraud were identified by a student's independent search for the 

necessary information about the organization, student's request for help from a 
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specialist in the field, control of files sent by the student, as well as control of online 

exams via video link. 

Keywords: distance learning, fraud, contract, educational organization, 

ghostwriter. 

 

В современном мире дистанционное обучение развивается с огромной 

скоростью, т.к. не у всех студентов есть возможность обучаться традиционным 

методом. Однако вместе с развитием дистанционного обучения стало 

практиковаться мошенничество в сфере обучения в Интернете. Студенты, не 

имеющие возможности обучаться там, где они хотят по тем или иным причинам 

или желающие повысить свою квалификацию, часто становятся 

потенциальными жертвами мошенников. Но и  не исключены случаи, когда 

мошенниками становятся сами студенты. Злоупотребляя анонимностью 

интернета, они нанимают для выполнения заданий или сдачи онлайн-экзаменов 

гострайтеров. Поэтому проблема мошенничества в сети Интернет не остается 

незамеченной, сразу появляются рекомендации, позволяющие не попасться в 

руки мошенникам.  

Существуют несколько методов для решения данной проблемы. Если 

мошенничество проявляется со стороны образовательного учреждения, первый 

метод будет заключаться в самостоятельном изучении студента организации, в 

которой он хочет обучаться дистанционно, а именно: 

1. Проверить организационно-правовую форму организации. Узнать 

ИНН и ОГРН, а также обязательно лицензию на право ведения образовательной 

деятельности, свидетельство о государственной аккредитации [4]. 

2. Изучить сайт образовательной организации. Необходимо проверить 

собственника сайта. Это можно сделать с помощью сайта whois.  

3. Обратить  внимание на реквизиты в банке. 

4. Внимательно изучить договор. Здесь должен быть четко прописан 

предмет договора, дополнительные платы, условия расторжения договора. 
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5. Проверить необходимую документацию: учебный план курса, который 

должен быть утвержден и заверен печатью образовательной организации. 

6. Прочитать отзывы об образовательной организации и дистанционного 

обучения. 

Достоинством этого метода является минимум материальных затрат, а 

недостатком – затраченное студентом время на поиск нужной информации, а 

также юридическая неграмотность студента: не зная всех нюансов, можно 

упустить что-то важное. 

 Также данную проблему можно решить  другим образом. Студент в любое 

время может обратиться за помощью к юристу, который проконсультирует в 

выборе учебной организации, а также поможет в проверке заключаемого с 

организацией договора. 

Здесь же можно сразу сказать, что данный метод надежнее предыдущего, 

и в этой ситуации вероятность упустить какую-то важную деталь ничтожно мала. 

Однако данное решение потребует денежных вложений.  

Когда мошенником является сам студент, контроль следует организовать 

таким образом, чтобы можно было точно знать, что именно студент, а не 

гострайтер, выполнил задание и сдал-онлайн экзамен [1]. Приведем несколько 

решений. 

1. Контроль файлов. 

Проверить авторство выполнения домашней работы является сложной 

задачей. Особенно если задание заключалось в написании сочинения, эссе, 

реферата. Решение этой проблемы заключается в проведении беседы между 

преподавателем и студентом по Skype. 

Тем не менее, такая практика используется редко, т.к. трудно согласовать 

рабочий график доцента и свободное время студента. 

При проверке присланных работ по точным дисциплинам: электротехнике, 

теоретической механике, общей физике, высшей математике преподаватель 

уверенно определит, что задание выполнено гострайтером, а не студентом, по 
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повторяющимся свойствам присланных файлов или IP-адресам, по одинаковым 

стилям оформления у разных отправителей [2].  

2. Контроль онлайн-экзаменов. 

Студент записывается на сдачу экзамена в удобное ему время к любому 

преподавателю. Компьютер обучающегося должен быть полностью 

укомплектован: веб-камера, микрофон [3].  При сдаче экзамена осуществляется 

слежка за студентом: время от времени сдающий экзамен показывает панораму 

комнаты, в которой он находится, слепые зоны контролируются с помощью 

зеркала, стоящего за студентом. При подключении к видеосвязи на компьютере 

экзаменуемого блокируется многооконный режим работы. 

Достоинством этого метода является то, что студент не может обратиться 

за помощью к другим людям и Интернету. Однако, есть несколько недостатков. 

Во-первых, при сдаче экзамена преподаватель контролирует несколько 

экзаменуемых студентов. Поэтому есть вероятность того, что он что-нибудь 

упустит. Во-вторых, студент может передать изображение своей веб-камеры 

другому человеку, который будет сдавать за него экзамен. 

Мошенничество при дистанционном обучении не редкость, но бороться с 

ним вполне возможно. Однако с развитием техники сделать это становится все 

труднее и труднее.  Обучающие учреждения используют уловки с правовой 

стороны, а студенты – используя технику и Интернет.  

Таким образом, невзирая на все недостатки, дистанционное обучение 

удобно для студентов, не имеющих возможности обучаться в желаемом учебном 

заведении. И такой вид обучения остается их единственным вариантом. 

Проанализировав все решения данной проблемы, можно сделать вывод, что 

наиболее эффективными решениями является обращение студента за помощью 

к юристу при выборе образовательной организации, и онлайн-контроль студента 

через видеосвязь. В этих случаях мошенничества как со стороны 

образовательного учреждения, так и со стороны студентов можно будет 

избежать. 
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