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Аннотация: Целью научного материала является изучение области применения системы контроля и управления доступом (СКУД). К задачам можно отнести изучение терминологии и процесс работы такой системы, анализ ее использования в будущем. Таким образом, системы контроля и управления доступом (СКУД) просто необходимы для любой организации, так как она выступает средством информационной безопасности.
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Abstract: The purpose of the scientific material is to study the scope of the access control and management system (ACS). The tasks include the study of terminology and the process of such a system, an analysis of its use in the future. Thus, access control and management systems (ACS) are simply necessary for any organization, since it acts as a means of information security.
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В современном мире одной из важных задач является обеспечение безопасности объектов, где ежедневно проходит большое количество людей. Особую роль в поддержании безопасности играет пропускная система ограничения доступа, с помощью которой фиксируются все события и посетители, и предотвращается возможность взлома или кражи. Также она известна как система контроля и управления доступом (СКУД). В зависимости от задач безопасности на каждом конкретном объекте технические решения по защите могут различаться. 
В расширенном варианте она представляет собой объединенный комплекс оборудования со специализированным программным обеспечением, технических средств и подсистем, которые предоставляют или запрещают доступ, производят обязательную регистрацию входа и выхода людей, а также проезда транспорта на тех или иных охраняемых территориях. Раньше контроль доступа осуществляли сотрудники служб безопасности (охранники и вахтеры), которые работали на проходных пунктах и въездах – управляли шлагбаумами, воротами дверями и турникетами. В наше время развития высоких технологий все дороги ведут к полной автоматизации этого процесса [1]. 
Рассмотрим несколько разновидностей системы контроля и управления доступом. Первая и самая распространенная система – это автономная система контроля и управления доступом. Примером минимальной комплектации может служить средство контроля и управления доступом для одной двери. Двери (как и калитки заборов, ограничивающих территорию у коттеджей) – наиболее распространенный вариант доступа на охраняемый объект: они стоят на входах в здания, офисы, выходах на лестничные площадки и т.д.
 В зависимости от конфигурации двери, направления ее открытия и, наконец, материала, из которого она сделана, подбирается соответствующее исполнительное устройство, которое будет ее запирать. Таким устройством может являться электрический управляемый замок (электромеханический или электромагнитный) или защелка. Примерный состав автономной СКУД: ( магнитный или электрический замок; ( контроллер ТМ (стандарт Touch Memory); ( считыватель ключей; ( кнопка выхода; ( блок питания. Иногда требуется ограничить беспрепятственный выход из помещения, тогда вместо кнопки выхода изнутри следует установить считыватель. В таком случае выйти можно будет только при наличии ключа [3]. 
Правильно установленная дверь с замком - хорошее препятствие для несанкционированного доступа на защищаемый объект, однако здесь вмешивается "человеческий фактор", который необходимо учитывать. Первый недостаток состоит в том, что ключи, ТМ и бесконтактные, очень легко дублируются: ключ ТМ нужно лишь получить в руки буквально на пару секунд, чтобы считать его код на соответствующем дубликато-ре ключей, а бесконтактный можно считать просто из кармана или сумки владельца, стоя рядом в транспорте. 
Второй недостаток - в том, что вслед за лицом, имеющим доступ на защищаемый объект и открывшим дверь, или посетителем, впускаемым охраной, может пройти кто-то еще. Таким образом, получается дешевая система с невысоким уровнем безопасности, о чем всегда необходимо предупреждать заказчика. 
Хорошим дополнением к автономным СКУД являются домофонные системы. При их использовании появляется гибкость в плане пропуска посетителей и дистанционного управления замком. В данный момент на рынке представлен большой ассортимент домофонных систем, однако при выборе нужно уделять внимание на совместимость оборудования. Турникеты еще один способ защиты. Данный вид устройств представляет собой более высокий уровень безопасности. В отличие от дверей, турникеты предназначены пропускать при предъявлении одного идентификатора только одного человека. Турникеты являются рациональным решением для проходных крупных предприятий, на входах в большие офисные центры и могут быть также использованы для учета рабочего времени.

Вторым видом пропускной системы являются сетевые системы контроля и управления доступом. Рассмотрим пример такой системы - некий объект с несколькими входными (проходными) дверями, воротами, службой охраны и необходимостью идентификации сотрудников и посетителей, а также фиксации времени их прихода и ухода. В этом случае в состав системы должны входить и домофон, и устройства видеонаблюдения, и средства управления дверями (воротами). В сетевых СКУД все контроллеры объединены линиями связи и подключены к ПК, обеспечивающему централизованный сбор информации и управление системой [2]. 
Подобная организация системы позволяет не только применять разнообразные алгоритмы доступа, но и учитывать с точностью рабочее время, использовать (временные) гостевые пропуска. Но при проекте таких систем немаловажно учитывать один из главных факторов их живучести, а именно - брать в расчет, что произойдет в случае отказа одного из узлов. Здесь только опыт монтажной организации поможет сориентироваться, какое оборудование выбрать и как правильно сконфигурировать систему. Если говорить про такие факторы самозащиты как СКУД, то система должна обладать такой функцией как невозможность вмешательства постороннему человеку. Мало того, что все коммуникации должны быть скрыты от прямого доступа, контроллеры и блоки питания необходимо устанавливать в закрытые щитки с подключением к охранной системе или выносить в охраняемые помещения (серверные и т.д.). К вопросу об оборудовании: производителями мало уделяется внимания самозащитным свойствам СКУД, поэтому этот вопрос остается до сих пор актуальным.
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