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УДК 338.2:004

АЛГОРИТМЫ ОБЕСПЕЧЕНИЯ                                 
БЕЗОПАСНОСТИ ФИНАНСОВЫХ ТРАНЗАКЦИЙ                       

В МОБИЛЬНОЙ КОММЕРЦИИ

Галиуллина Э.Р., Шакиров А.А., Зарипова Р.С.

В мобильной коммерции безопасность транзакций очень важна. 
Раскрытие информации об учетной записи, включая номер счета, 
пароль, кредитные счета, повлечет за собой финансовые потери. 
Поэтому следует использовать алгоритмы для совершения и увели-
чения защищенности транзакций. Среди этих алгоритмов прило-
жения WAP, J2ME, Toolkit SIM, которые описываются в этой ста-
тье. В статье даны рекомендации относительно соответствия 
различным ситуациям для реализации конкретного алгоритма.

Ключевые слова: мобильная коммерция; информационная безо-
пасность; финансовый обмен; транзакция; электронная коммерция.

FINANCIAL TRANSACTION SECURITY ALGORITHMS               
IN MOBILE COMMERCE

Galiullina E.R., Shakirov A.A., Zaripova R.S.

In mobile commerce, transaction security is very important. Dis-
closure of account information, including account number, password, 
credit accounts, will entail financial losses. Therefore, you should use 
algorithms to make and increase transaction security. Among these 
algorithms are WAP, J2ME, Toolkit SIM applications, which are de-
scribed in this article. The article gives recommendations regarding 
compliance with various situations for the implementation of a specific 
algorithm.

Keywords: mobile commerce; information security; financial ex-
change; transaction; electronic commerce. 
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Введение
В современном мире мобильная коммерция обсуждается как 

один из наиболее важных вопросов в организациях и компаниях. 
Мобильная коммерция – это транзакция, в которой через сети мо-
бильной связи осуществляется финансовый обмен, приводящий к 
передаче какой-либо ценности в обмен на информацию, услуги или 
товары [1]. Беспроводная связь является более сложной, опасной, 
низкокачественной, чем проводная связь. Поэтому многие компании 
не желают применять мобильную коммерцию.

Цель работы: провести анализ алгоритмов обеспечения ин-
формационной безопасности финансовых транзакций в мобильной 
коммерции; выявить их достоинства и недостатки.

Рассматриваемые функциональные области, связанные с без-
опасностью в WAP, включают в себя безопасность беспроводного 
транспортного уровня (WTLS), модуль беспроводной идентифи-
кации, инфраструктуру открытого ключа WAP, текстовую подпись 
сценария WML и сквозную безопасность транспортного уровня. 
Протокол WTLS (Wireless Transport Layer Security) – это протокол 
безопасности с поддержкой PKI, разработанный для защиты связи 
и транзакций по беспроводным сетям. Протокол WTLS, такой как 
SSL, является одним из способов защиты WAP-соединения. Он ис-
пользуется с транспортными протоколами WAP для обеспечения 
безопасности на транспортном уровне между клиентом WAP в мо-
бильном устройстве и WAP-сервером в WAP-шлюзе. Так как WAP 
основан на IP, на сетевом уровне поддерживается полностью IPsec, 
а транспортный уровень защищает TCP-соединение с использо-
ванием TLS. На верхнем уровне поддерживается HTTP-метод ау-
тентификации. На прикладном уровне имеется система библиотек 
для шифрования, где размещены средства для точного контроля и 
сообщения разработчикам WAP. Поскольку WAP 2.0 основан на 
общепризнанных стандартах, то существует большая вероятность 
того, что его службы безопасности будут лучше и безопаснее, чем 
802.11 и Bluetooth, особенно для служб аутентификации, целост-
ности и конфиденциальности сообщений.
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Основными преимуществами использования платформы J2ME 
являются возможность обеспечения динамического контента и ин-
формационной безопасности. Современные практики в платформе 
J2ME основаны на услугах, предоставляемых в защищенной смарт-
карте или аналогичном устройстве, для создания доверия и уверен-
ности в том, что хранение ключей и криптографических операций 
и вычислений безопасно. 

Результаты исследований
В результате проведенного анализа можно сделать следующие вы-

воды. По преимуществам и недостаткам вышеуказанных алгоритмов и 
исследований, проведенных в этой области, сделан вывод о том, какие 
алгоритмы используются в мобильных приложениях, связанных с фи-
нансами. Платформа J2ME является более подходящей по следующим 
причинам: выполняется с мобильным обменом, возникают проблемы, 
включая прослушивание, манипулирование сообщением, генерирова-
ние поддельных сообщений и прерывание. Поэтому чтобы избежать 
этих проблем, необходимы следующие процедуры: аутентификация, 
конфиденциальность, точность мониторинга и любой способ был бы 
уместен, который обеспечивает эти четыре решения, а также приме-
ним в программах Java из-за достижений в технологии и важности 
сохранения конфиденциальности информации. В общей сложности 
платформа J2ME используется для удовлетворения потребностей ин-
формационных систем в соответствии с Java software environment. 
Она предоставляет эти четыре способа. И еще одним преимуществом 
является то, что эти сервисы могут постоянно обновляться с новыми 
или улучшенными приложениями, установленными на смарт-карте.
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