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Technical means                                                           
of information protection

Khayrullin A.М., Zaripova R.S.

Kazan state power university, Kazan, Russian Federation

Information security is one of the main security problems in the mod-
ern world. The spread of the use of information technologies shows the 
growth of the economy and the improvement of the work of public and 
state institutions, but at the same time generates new information threats.

Keywords: Information security; information security. 

ТЕХНИЧЕСКИЕ СРЕДСТВА ЗАЩИТЫ                     
ИНФОРМАЦИИ

Хайруллин А.М., Зарипова Р.С.

Казанский государственный энергетический университет,                                    
г. Казань, Российская Федерация

Информационная безопасность является одной из главных про-
блем безопасности в современном мире. Распространение приме-
нения информационных технологий показывает рост экономики и 
улучшение работы общественных и государственных институтов, 
но в то же время порождает новые информационные угрозы.

Ключевые слова: Информационная безопасность; защита ин-
формации. 

Современные технологии присутствуют в жизни практически 
каждого человека. Трудно представить сегодняшний мир без ны-
нешней техники. Используя мобильные устройства или компьюте-
ры, подключаясь к сети Интернет, люди обмениваются большими 
объемами данных. Случится катастрофа, если отправленные фай-
лы не попадут в руки получателю, а окажутся перехвачены злоу-
мышленниками. Именно поэтому предельно важна защищенность 
техники. Вследствие чего на сегодняшний день информационная 
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безопасность является одной из главных и важных составляющих 
цифрового мира.

При эффективной защите информационных систем ожидает-
ся конфиденциальность, целостность и подлинность ее ресурсов. 
Однако не всегда третьи лица могут получить доступ к компьюте-
ру в связи с незакрытой уязвимостью. Часто к недостаточной за-
щищенности могут привести ошибочные действия пользователя. 
К примеру, фишинг – это вид интернет-мошенничества, целью 
которого является получение идентификационных данных поль-
зователя (пароли, номера банковских карт и счетов). Сайты с под-
дельным, но очень похожим на оригинал, названием могут запро-
сить информацию и использовать ее в плохих целях. Также легким 
способом доступа служит ненадежный пароль, который содержит 
комбинацию из имени или даты рождения пользователя, клички 
домашнего животного. Еще одной причиной кражи данных может 
быть незащищенная сеть. В общественных местах зачастую преоб-
ладают Wi-Fi-сети без шифрования данных. Таким образом, чтобы 
обезопасить свои данные, необходимо придерживаться некоторых 
правил: внимательно просматривать и перепроверять URL-адреса 
сайтов; создавать сложные пароли с наличием букв в верхних и 
нижних регистрах, цифр и прочих символов; запретить автомати-
ческое подключение к неопознанным Wi-Fi-сетям со свободным 
доступом и не совершать через них передачу конфиденциальной 
или секретной информации.

Что касается технической стороны вопроса, то здесь дело об-
стоит куда сложнее. Инженерная защита информационных дан-
ных предполагает комплекс мероприятий по сохранности ин-
формации от несанкционированного доступа по разным видам 
каналов, а также исключения специальных воздействий на нее. 
Технически под информационной безопасностью подразумева-
ется различные средства недосягаемости. Одним из основных 
методов шифрования информации является криптография. Они 
основаны на преобразовании информации. Так как они не связа-
ны с характеристиками материальных носителей информации, 
то считаются универсальными и потенциально дешевыми в реа-
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лизации. Поэтому получатель информации сможет восстановить 
информацию, зная ключ этого преобразования. Этот же ключ 
требуется и отправителю для шифрования сообщения. Чтобы 
обезопасить сеть, по которой передаются данные, используются 
маршрутизаторы-брандмауэры. Их основная задача заключается 
в сохранности сети от внешней опасности. Они направляют по-
ток сообщений и осуществляют защиту на уровне протоколов, 
обеспечивают доступ в сеть только определенным пользователям 
и только к указанным ресурсам. Еще одна разновидность марш-
рутизаторов – туннельные маршрутизаторы. Они предоставляют 
способы шифрования информации для передачи между разными 
маршрутизаторами. Комбинация туннелирования и шифрования 
позволяет реализовать закрытые виртуальные частные сети, име-
нуемые VPN. Фильтрацией передаваемых через маршрутизатор 
пакетов занимаются межсетевые экраны. Они не пропускают по-
тенциально опасные данные, отправленные в ходе атаки сети ха-
кером. Помимо защиты сети существуют аппараты, которые пре-
пятствуют доступу к информации. Например, генераторы шума, 
сетевые фильтры, сканирующие радиоприемники и множество 
других устройств.

Таким образом, можно заключить, что нормальная жизнедея-
тельность общества определяется безопасностью информацион-
ной среды, как одним из важных факторов. Сферы деятельности 
все больше зависят от информационного обмена, своевременности 
и достоверности информации. Нарушение этих интересов ведет к 
разнообразным чрезвычайным ситуациям. Поэтому информацион-
ная безопасность – важная забота мирового сообщества.
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