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Аннотация: Информационная безопасность является одной из главных 

проблем безопасности в современном мире. Распространение применения 

информационных технологий показывает рост экономики и улучшение 

работы общественных и государственных институтов, но в то же время 

порождает новые информационные угрозы. 
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методы защиты информации. 

Annotation: Information security is one of the main security problems in the 

modern world. The spread of the use of information technologies shows the growth 

of the economy and the improvement of the work of public and state institutions, but 

at the same time generates new information threats. 

Keywords: Information security, information security, methods of information 

security. 

Современные технологии присутствуют в жизни практически каждого 

человека. Трудно представить сегодняшний мир без нынешней техники. 

Используя мобильные устройства или компьютеры, подключаясь к сети 

Интернет, люди обмениваются большими объемами данных. Случится 

катастрофа, если отправленные файлы не попадут в руки получателю, а 

окажутся перехвачены злоумышленниками. Именно поэтому предельно важна 
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защищенность техники. Вследствие чего на сегодняшний день 

информационная безопасность является одной из главных и важных 

составляющих цифрового мира. 

При эффективной защите информационных систем ожидается 

конфиденциальность, целостность и подлинность ее ресурсов. Однако не 

всегда третьи лица могут получить доступ к компьютеру в связи с незакрытой 

уязвимостью. Часто к недостаточной защищенности могут привести 

ошибочные действия пользователя. 

К примеру, фишинг – это вид интернет-мошенничества, целью которого 

является получение идентификационных данных пользователя (пароли, 

номера банковских карт и счетов). Сайты с поддельным, но очень похожим на 

оригинал, названием могут запросить информацию и использовать ее в плохих 

целях. Также легким способом доступа служит ненадежный пароль, который 

содержит комбинацию из имени или даты рождения пользователя, клички 

домашнего животного. Еще одной причиной кражи данных может быть 

незащищенная сеть. В общественных местах зачастую преобладают Wi-Fi-

сети без шифрования данных. 

Таким образом, чтобы обезопасить свои данные, необходимо 

придерживаться некоторых правил: внимательно просматривать и 

перепроверять URL-адреса сайтов; создавать сложные пароли с наличием букв 

в верхних и нижних регистрах, цифр и прочих символов; запретить 

автоматическое подключение к неопознанным Wi-Fi-сетям со свободным 

доступом и не совершать через них передачу конфиденциальной или 

секретной информации. 

Что касается технической стороны вопроса, то здесь дело обстоит куда 

сложнее. Инженерная защита информационных данных предполагает 

комплекс мероприятий по сохранности информации от 

несанкционированного доступа по разным видам каналов, а также исключения 

специальных воздействий на нее. Поэтому при создании систем специалисты 

должны учитывать такие принципы, как скрытность защиты информации, 

надежность информации, непрерывность и большой выбор методов 

устранения возникших неполадок. 

Технически информационная безопасность подразумевает под собой 

различные средства недосягаемости. Одним из основных методов 

шифрования информации является криптография. Они основаны на 

преобразовании информации. Так как они не связаны с характеристиками 

материальных носителей информации, то считаются универсальными и 

потенциально дешевыми в реализации. Поэтому получатель информации 

сможет восстановить информацию, зная ключ этого преобразования. Этот же 

ключ требуется и отправителю для шифрования сообщения.  

Чтобы обезопасить сеть, по которой передаются данные, используются 

маршрутизаторы-брандмауэры. Их основная задача заключается в 

сохранности сети от внешней опасности. Они направляют поток сообщений и 

осуществляют защиту на уровне протоколов, обеспечивают доступ в сеть 

только определенным пользователям и только к указанным ресурсам. Еще 
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одна разновидность маршрутизаторов – туннельные маршрутизаторы. Они 

предоставляют способы шифрования информации для передачи между 

разными маршрутизаторами. Суть заключается в том, чтобы «упаковать» 

передаваемую порцию данных в новый «конверт» для обеспечения 

конфиденциальности и целостности всей передаваемой порции. Комбинация 

туннелирования и шифрования позволяет реализовать закрытые виртуальные 

частные сети, именуемые VPN. Фильтрацией передаваемых через 

маршрутизатор пакетов занимаются межсетевые экраны. Они не пропускают 

потенциально опасные данные, отправленные в ходе атаки сети хакером. 

Помимо защиты сети существуют аппараты, которые препятствуют 

доступу к информации, в том числе с помощью ее маскировки. Например, 

генераторы шума, сетевые фильтры, сканирующие радиоприемники и 

множество других устройств, перекрывающих потенциальные каналы утечки 

информации или позволяющих их обнаружить. 

Таким образом, можно заключить, что нормальная жизнедеятельность 

общества определяется безопасностью информационной среды, как одним из 

важных факторов. Сферы деятельности все больше зависят от 

информационного обмена, своевременности и достоверности информации. 

Нарушение этих интересов ведет к разнообразным чрезвычайным ситуациям. 

Поэтому информационная безопасность – важная забота мирового 

сообщества. 
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КРИТИЧЕСКИЕЗАМЕЧАНИЯ К ОСУЩЕСТВЛЯЕМОЙ В 
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ЗДРАВООХРАНЕНИЯ 

 

Аннотация: статья посвящена основным, не решенным проблемам при 

осуществлении оптимизации здравоохранения. Эти проблемы сводятся к 

нарушению следующих принципов в реорганизации социальных систем, к 

которым относится и система здравоохранения: - справедливости и 

солидарности. Справедливость – это равное право на медицинское 

обслуживание лиц вне зависимости от их доходов. Солидарность – это когда 

более богатые платят за бедного. 

Ключевые слова: реформирование социальных систем; система 

здравоохранения. 

 Abstract: the article is devoted to the main unsolved problems in the 

implementation of health care optimization. These problems are reduced to violation 

of the following principles in reorganization of social systems to which also health 

care system belongs: - justice and solidarity. Equity is the equal right to health care 

for individuals regardless of income. Solidarity is when more than the rich pay for 

the poor. 

Key words: reform of social systems; the health care system. 
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